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Risques Cyber : sensibilisation aux menaces sur vos données stratégiques

Obijectifs :

Dans une économie pilotée par les données, un seul clic sur un mail douteux peut paralyser |'activité de
votre entreprise pendant plusieurs jours...

La solution ? La formation des équipes : en une demi-journée, vos équipes disposeront des clés de
compréhension et de détection des risques cyber, illustrées par de nombreux exemples et mises en
situation.

Type de formation : INTRA-ENTREPRISE, a distance ou en présentiel

Public visé : DPO, DSI, Directeur.trice communication, Directeur.trice et responsable digital, marketing,
CRM, chargé d’acquisition, chef de projet digital, directeur ou responsable e-commerce...

Durée de |a formation : une demi-journée

Pré-requis : Aucun

Conditions :  Tarif adhérent DMA France : 2 250 € HT par session

Tarif non-adhérent DMA France : 2 500 € HT par session

Compétences acquises :

A l'issue de la formation, le stagiaire sera en mesure de :
e Prendre conscience de la multiplicité des types de données et des menaces pesant sur elles
e Adopter les bons réflexes pour se prémunir du risque cyber
e Savoir comment agir en cas d’attaque

L’accessibilité aux personnes en situation de handicap peut étre garantie sous réserve que nous puissions
adapter la prestation aux besoins spécifiques du stagiaire

Référent handicap : M Michel Frank, DG DIXER

Pour les personnes en situation de handicap a mobilité réduite, I'accessibilité sera garantie par le choix
de locaux adaptés. Pour les autres handicaps, nous étudierons ensemble les adaptations nécessaires.
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Programme :

Quizz initial pour évaluation des connaissances de base de la cybersécurité

e Comprendre la diversité des données manipulées en entreprise

o Données confiées Vs données produites par I'entreprise
o Natures des données : personnelles/privées, confidentielles, stratégiques

o Formats : manuscrit, imprimé, papier, informatique/électronique, magnétique,
immatériel

o Achaque métier ses données (commercial, marketing, finance, RH, juridique, etc.)
o Qu’est-ce que I'Open Data ?

Atelier de mise en pratique —> questions/réponses permettant d’illustrer les notions et consolider
les acquis

[J Le risque Cyber

o Lesrisques pesant sur les données

o Impacts des risques sur I'entreprise (concurrence, pannes, contrefacon, arrét
d’activité...)

o Qu’est-ce que le RAAS ? Ransomware As A Service

o Comprendre et se protéger des principales menaces cyber (ransomware, phishing,
attaque DDoS, arnaque au président...)

o Exemples récents d’attaques, dans tous les secteurs (Grandes Entreprises, PME,
secteur public, santé, etc.)

o Comment sécuriser son environnement de travail (mots de passe, séparation
pro/perso, verrouillage d’écrans, backup de données, réaction face a des e-mails
douteu, etc.)

o Comment gérer les échanges avec les partenaires

o Aquis’adresser en cas d’attaque ? (Le Délégué a la Protection des Données, les
services informatiques, les services gouvernementaux : CNIL, PHAROS, etc.)

Atelier de mise en pratique —> Nombreuses mises en situation pour reconnaitre les menaces et
adopter les bons réflexes

—> Quizz de fin de formation pour évaluation finale

Délai acces : Le délai d’acces, a savoir la durée entre la demande de formation et son exécution, est de
5 jours ouvrables.
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Contacts :

DMA Académie

68 Boulevard Saint Marcel

75005 PARIS

Jacqueline LE GUYET

Tél.: 01.55.43.06.11 - Mob. : 07.88.22.04.92

jleguyet@dma-france.org

Bulletin d’inscription

A retourner par mail a jleguyet@dma-france.org

Société / organisme

Membre DMA France O Oui O Non

Date choisie pour la formation

Nom, prénom du stagiaire

Courriel de I'inscrit

Fonction / service

Signataire de la convention
(nom — prénom)

Adresse

Code Postal Ville by
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